高校智慧校园建设评价指标体系（现代教育技术中心）
	一级指标
	二级指标
	三级指标
	评价标准与主要观测点
	总分
	自评分

	治理体系
	领导力
	领导机构
	成立学校主要领导为组长的网络安全和信息化建设领导小组，领导小组办公室设在信息化职能管理机构，信息化建设职能分工明确。
	15
	

	
	
	
	施行由校领导担任首席信息官（CIO）的制度，统筹本校信息化的规划与发展。
	5
	

	
	
	顶层设计
	发布阶段性的信息化建设规划及行动计划，作为学校信息化服务建设的行动纲领。
	5
	

	
	
	
	制定全校信息化建设年度工作计划，强化推进的整体性与协同性，
二级单位或部门的信息化工作纳入学校年度考核评价。
	10
	

	
	
	规章制度
	制定各类信息化应用建设的数据标准和技术规范。
	5
	

	
	
	
	制定完善的信息化项目建设、服务运营、网络信息安全等规章制度及管理办法。
	5
	

	
	
	智库建设
	成立由校内外信息化专家组成的专家委员会，开展建设规划和重大工程的咨询。
	10
	

	
	执行力
	专职技术部门
	有独立设置的技术部门，负责智慧校园建设工作。
	10
	

	
	
	运维体系
	设立信息化服务咨询的电话一号通。
	5
	

	
	
	
	提供到桌面级的故障处理。
	5
	

	
	
	
	构建信息化服务综合管理平台，实现网络服务、信息化应用的可视化系统监控。
	5
	

	
	信息素养
	信息化领导力培训
	面向校领导、学院、系所及管理部门的负责人，开展信息化应用或信息技术专家讲座，每年至少1次。
	10
	

	智慧环境

	基础网络
	通信网络

	实现校园有线网络和无线网络全覆盖。
	10
	

	
	
	
	校园网骨干带宽10G以上，万兆到楼宇，千兆（百兆）到桌面。
	10
	

	
	
	
	全网支持IPv6，校园网接入中国教育和科研计算机网。
	15
	

	
	
	专用网络
	根据不同业务需求，设置逻辑子网或物理专网。
	10
	

	
	数据中心
	云服务模式
	采用云计算技术架构，统一提供服务器、存储等计算资源和操作系统、数据库等系统软件。具有在线申请、统一分配、动态管理、无缝扩容等功能。
	10
	

	
	
	计算和存储能力
	及时支撑全校信息化发展需求，且有20%以上冗余。
	10
	

	
	
	云应用能力
	具备支撑云桌面、云盘、云数据备份等云应用的能力。
	10
	

	
	基础平台
	统一身份认证
	构建全局唯一的校园电子身份，实现自适应、多终端（Windows、iOS、Android）、多平台、多形式（用户名密码、手机短信、二维码、人脸识别）的统一身份认证。
	15
	

	
	
	信息门户
	集成校园信息化应用展现及系统漫游，兼容多种浏览器，实现师生个性化信息服务。
	15
	

	
	
	数据交换中心
	建立可视化数据交互平台和数据治理中心，按需实现校园信息系统之间同构与异构、结构化与非结构化的数据交换与应用。
	15
	

	
	
	流程平台
	具有学校统一的业务流程管理公共平台，流程的定义、调度等功能实现集中管理。
	10
	

	智慧教育

	智慧管理
	大数据管理决策
	开展大数据挖掘，为人才培养、科学研究、校务治理、社会服务等提供综合性、多维度的数据分析、趋势判断和精准决策支持。
	30
	

	
	
	校园管理
	开展人工智能、物联网、智能机器人等前沿技术在校园管理和服务中的创新应用。
	30
	

	
	智慧服务
	网上办事
	构建网上办事大厅，推动学校“最多跑一次”管理改革，公开业务部门的“责任清单、审批清单和服务清单”，校园办事“最多跑一次”实现率≥85%。
	30
	

	
	
	大数据师生服务
	依托数据交换中心，构建师生成长档案，实现“一人一表”，提供综合数据查询和自动填表服务，推进“最多填一次”工程，避免或减少不同管理部门的重复填表。
	30
	

	
	
	校园自助服务
	基于服务终端，提供打印、缴费、查询等自助服务。
	15
	

	
	
	移动服务
	开展校园事务办理、信息查询、生活服务等移动化应用，由统一平台提供移动服务，校园移动服务实现率≥85%。
	20
	

	网络空间安全
	基础网络安
	管理措施
	制定体系化的网络与信息安全管理制度及网络与信息安全突发事件应急预案。
	5
	

	
	
	
	按照《信息安全等级保护管理办法》，开展网络与信息系统的定级与测评工作。
	5
	

	
	
	机房环境
	符合《电子计算机场地通用规范GB/T2887》和《计算机场地安全要求GB/T9361》。
	2
	

	
	
	
	配备不间断电源（≥2小时）、环境监测、视频监控、门禁管理等设施。
	3
	

	
	
	网络结构
	采用分层拓扑网络架构，可分层实现基于端口、网段及协议的访问控制。
	5
	

	
	
	技术措施
	网络出口有检测防护、网络入侵能及时防御、系统漏洞能适时发现、恶意代码能防范告警、上网行为能实时管理、系统日志能定期审计。
	10
	

	
	主机与应用安全
	主机安全
	配置主机安全策略，根据不同系统权限限制用户对系统资源的访问。
	5
	

	
	
	
	部署堡垒机等系统，对主机的用户行为、系统异常、重要操作命令等情况进行审计和记录。
	10
	

	
	
	应用安全
	部署Web应用防火墙，应用系统开展代码安全审计。
	5
	

	
	
	
	具有专业的安全渗透测试与漏洞发现服务。
	10
	

	
	内容安全
	网络舆情监控
	实时监控门户网站、主要二级网站和交互式网站。
	5
	

	
	
	应急响应
	及时处理各类安全预警。
	5
	

	
	
	
	根据网络与信息安全应急预案，快速处理安全事件。
	10
	

	
	数据安全
	操作安全
	部署数据库审计系统，保证数据收集、输出过程中的安全性，保存数据操作日志。
	5
	

	
	
	传输安全
	部署必要的加密传输产品，保证数据在交换、传输过程中的安全性、完整性和保密性。
	5
	

	
	
	存储安全
	具有数据备份策略和容灾备份系统，对重要数据进行实时备份。
	5
	

	
	
	数据保护
	执行数据信息使用规范，防止学校核心数据和师生个人信息泄漏。
	5
	

	特色与创新
	技术应用创新
	信息技术与校务治理、教育教学、师生服务、产业创新等业务深度融合的创新应用。
	50
	

	
	体制机制创新
	信息化建设模式、建设机制、管理体制等创新举措及突出成效。
	50
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